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Einführung: Das sind wir





#Präventionsprojekt #Befähigung #Lebensrealität

Social Web macht Schule

Cybermobbing
Vier Schritte gegen Mobbing



Die Mission Mobbing Mops
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Klasse 5 Klasse 7Klasse 6

Mein Tag mit Medien

Diskriminierung in digitalen Spielen

Klasse 8 Klasse 9 Klasse 10

Youtuber & Influencer: Mehr Schein als Sein?

KI und ChatGPT

Too fake to handle

Klasse 11 & 12
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Klasse 4Klasse 3

Internetführerschein

Abenteuerreise Internet

Klasse 2

Welt der Medien

Projekttage mit Schulklassen & Elternarbeit
Befähigung von Schüler*innen & Hilfestellung für Eltern

Influencer, Rollenbilder und Scheinwelten

Chancen & Herausforderungen von Gaming im Alltag

Desinformation, Fake-News, Verschwörungstheorien

Herausforderung Medienbildung - Die Elternrolle im Zeitalter der Digitalisierung

Mediencafé

KI - Chancen und Gefahren: Aufklärung und Begleitung über Nutzen und Schattenseiten von ChatGPT, Deepfakes und virtuellen Avataren



Weiterführende SchuleGrundschule
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Cybermobbing-Prävention

Datenschutz und Urheberrecht

Kreative, digitale Tools und Apps für den Unterricht

Influencer, Rollenbilder und Scheinwelten

Digitale Spiele, Gamification und Mediensucht-Prävention

Mediale Elternarbeit

Grundlagen verantwortungsbewusster Mediennutzung

Fortbildungen für pädagogische Fachkräfte
Befähigung von Lehrpersonen, Schulsozialarbeit usw.

Fake News, Verschwörungsideologien, Deep Fakes und KI-Bilder

Projekte mit Schulklassen zum Thema "Künstliche Intelligenz" gestalten

ChatGPT und Prüfungskultur

ChatGPT im Schulalltag



α5ƛŜ aƛǎǎƛƻƴ aƻōōƛƴƎ aƻǇǎά ŀƴ 
weiterführende Schulen 
(Klasse 5-7) Cybermobbing-Prävention

Verhalten im Klassenchat





αaŜƛƴ ¢ŀƎ Ƴƛǘ aŜŘƛŜƴά ŀƴ 
weiterführenden Schulen
(Klasse 6-8) Suchtprävention

Soziale Netzwerke und digitale Spiele
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Gemeinsam Medien erleben: Chancen der 
digitalen Welt



An welcher Stelle glauben Sie kommen Ihre 
Kinder mit (digitalen) Medien in Kontakt?



Å   

JIM-Studie 2024

03:21

Pro Tag sind Jugendliche 2024 durchschnittlich online für

201 Minuten

Die Studienreihe JIM (Jugend, Information, Medien) sammelt Daten über das 
Medienverhalten von Jugendlichen (12-19 Jahre) in Deutschland
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Mädchen Jungs

Wichtigste Apps der Kinder und Jugendlichen 2024

Mädchen Jungen

Quelle: Jugend, Information, (Multi-) Media ς Studie 2024



96%

62%
54% 52%

18% 21%

94%

62% 59%
49%

22% 19%

2024 2023

Genutzte Online-Angebote 2024 (täglich/mehrmals pro Woche)

2024 2023

Quelle: Jugend, Information, (Multi-) Media ς Studie 2024



Beliebteste Spiele 2024



Austausch

Informationen

Sozialisierung 

Freunde

Einfachheit



Ablenkung

Trends

Inspiration

Unterhaltung

Kreativität

Schnelllebigkeit



Influencer

Trends

Inspiration

Selbstdarstellung

Stories



Unterhaltung

Lernen

Musik

Influencer

Community



Streaks (Flammen)

Filter

Kontaktfreudig

Eigene KI

Vergänglichkeit



Shopping

Ruhiger Content 

Inspiration

Kreativität

DIY



Gruppen

Beziehungen

Teilen

Identität

Mediale Teilhabe

Å Quelle: Kietzmann, J. H., Hermkens, K., McCarthy, I. P., & Silvestre, B. S. (2011). Social media? Get serious! Understanding the 
functional building blocks of social media. Business horizons, 54(3), 241-251.

Anwesenheit

Konversationen

Reputation
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Herausforderungen und Gefahren in der 
digitalen Welt



An welcher Stelle glauben Sie kommen Ihre 
Kinder mit (digitalen) Medien in Kontakt?

Wo glauben Sie ist der Umgang mit Medien 
ŦǸǊ LƘǊŜ YƛƴŘŜǊ αǇǊƻōƭŜƳŀǘƛǎŎƘάΚ



Das Smartphone als Allrounder



Pornografie

Gewalt

Cyber-
mobbing

Körper-
kult

Sexting

Fake 
News

Das Internet

Jugendfreundliche 
Inhalte

Gefahren
Cyber-

grooming

Sucht





Beispiele

Rechtsextremismus Antifeminismus Islamismus Christlicher Fundamentalismus 



Erstellung von kurzen Lip-Sync Musikvideos,

Eigener Account mit Community

Formate: Tutorials, Duetts, Stitche, Tanzvideos, Memes, 
Challenges, Comedy

Spaß am Entdecken von Web- Trends und TikTok Stars

αCǸǊ 5ƛŎƘά-Seite: Vorgeschlagene Videos, angepasst 
Interessen

TikTok





Risiken TikTok  

Lösungsansätze:
α.ŜƎƭŜƛǘŜǘŜǊ aƻŘǳǎά ōŜƛ TikTok

Profile und Kommentarfunktion aufprivat 
stellen

Melden und Sperren von Accounts

Gemeinsame Kommunikation über Inhalte 
und Motivation

TikToks nicht auf anderen 
Videoplattformen hochladen

Keine Bankdaten hinterlegen

https://www.saferinternet.at/news-
detail/ratgeber-was-eltern-ueber-tiktok-
wissen-muessen/

Trend der extremen 
Freizügigkeit, Körperkult 

YŀǳŦŜǊǿŜǊō αCoinsά

Kurze Videos =
grenzenloser Konsum  

Stereotype, Extremismus, 
      Alltagsrassismen  

TikTok Challenges



Problemlage: 
Gefährdung von Kindern und 
Jugendlichen durch soziale 

Netzwerke wie Instagram & TikTok

Beispiele für jugendgefährdende Inhalte



Achtung: TikTok Challenges

Likes für Sachbeschädigung
Den Einfluss den TikTok hat, zeigt ein neuer Trend 

Unter den Hashtags Schultoilette und Klopapier findet 
man bei TikTok Clips, in denen: 

ÅWände mit nassen Klopapierrollen beworfen werden

ÅSchultoiletten verstopft werden

Åes zu Brandstiftung kommt

Auch in Schulen in Dresden kam es zu Vorfällen

#Klopapier

#Schultoilette



Achtung: TikTok Challenges

Gefährliche TikTok-Challenges 

#Dry-Scooping-Challenge

#Sleepy-Chicken-Challenge

#Bird-Box-Challenge

#Skullbreaker-Challenge

#Blackout-Challenge



Challenges & 
gesundheitsgefährdendes Verhalten

Å "Hot Chip Challenge" und "Blackout 
Challenge" fördern gefährliche 

Selbstversuche

ÅPro-ANA- und Pro-MIA-Communities 
propagieren beispielsweise Essstörungen 

als Lifestyle und verbreiten ein 
gesundheitsschädliches Ideal

ÅNachahmung und Gruppenzwang 
verstärken den Druck auf Jugendliche



Beispiele



Beispiele

.ǳƴŘŜǎƛƴǎǘƛǘǳǘ ŦǸǊ wƛǎƛƪƻōŜǿŜǊǘǳƴƎΥ α ώΧϐ ǎŎƘǿŜǊŜ ƎŜǎǳƴŘƘŜƛǘƭƛŎƘŜ 
.ŜŜƛƴǘǊŅŎƘǘƛƎǳƴƎŜƴ ƳǀƎƭƛŎƘ ώΧϐά ό.ŦwΣ нлноΣ {Φнύ 





Beispiele



Hinrichtung von Menschen 
& Tieren, Kriegsaufnahmen

ÅDirekte Konfrontation mit Gewaltvideos auf TikTok 
und Co

ÅTraumatisierende Inhalte, die unkontrolliert 
verbreitet werden

ÅAbstumpfung gegenüber Gewalt und Entwicklung 
einer gefährlichen Normalität

ÅSonderfall: TikTok [L±9 ŜǊƳǀƎƭƛŎƘǘ Ŝǎ αƭƛǾŜά ŀƴ ŘŜǊ 
Front dabei zu sein (Ukraine, Gaza, Israel)



Beispiele



Beispiele



Beispiele
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Kriminalität

ÅJugendliche werden durch Social Media zu 
Straftaten angestiftet

ÅDokumentation von Verbrechen als Teil von 
Challenges, zur Selbstdarstellung oder 

Unterhaltung

ÅVerharmlosung illegaler Aktivitäten (z.B. 
Diebstahl, Vandalismus)

ÅtƘŅƴƻƳŜƴ αCrimefluencerά 



Beispiele



Sexualisiertes Verhalten, 
Freizügigkeit

ÅJugendliche ahmen sexualisiertes Verhalten von 
Influencern oder Trends nach, gerade bei 
Tanzchallenges oder trendige Sounds

Å Inhalte fördern Body-Shaming, Sexting und 
riskantes Verhalten

ÅFolge: Kinder sind Ziel von Grooming und 
Ausnutzung durch Erwachsene



Beispiele



Beispiele
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Begleitung von Konflikten 
und (Cyber)-Mobbing

ÅMobbing wird durch soziale Medien verstärkt 
und/oder öffentlich gemacht 

ÅProblem: Der Konflikt ist niemals zu Ende, 
selbst zu Hause im Kinderzimmer werden die 

Opfer weiter belästigt. Sie werden permanent 
mit negativen Kommentaren konfrontiert.

ÅPsychische Belastung, Ausgrenzung und 
Isolation als Folge.



Beispiele



Communities für 
suizidales Verhalten

ÅPlattformen fördern den Austausch über suizidale 
Gedanken und Selbstverletzung.

ÅRomantisierung von Suizid als Ausweg.

ÅFehlende Moderation seitens der Plattformen 
erlaubt problematische Inhalte.



Beispiele



Beispiele



Beispiele



Extremismus & 
Radikalisierung

ÅZielgerichtete Verbreitung extremistischer Inhalte 
auf Plattformen wie TikTok, Instagram und YouTube

ÅAlgorithmen fördern Echo-Kammern und 
polarisierende Inhalte

ÅJugendliche werden durch inszenierte Videos und 
einfache Narrative manipuliert



Beispiel: Rechtsextremismus



https://www.instagram.com/p/C3idFvvi7eg/?img_index=0


Vorbilderund Idole



Weltweit meistgenutzte Videoplattform

Verschiedene Formate: Tutorials, Musikvideos, 
Serien, Challenges, Vlogs, Lets Plays, Pranks, 
Trends, Livestreams

Abschließen von Abó s

Hochladen von Videos auf eigenem Kanal

YouTube







Risiken YouTube

Lösungsansätze: 
Gemeinsames Anschauen von Abobox, 
Reflektieren: Was geben mir die Videos mit? 

Melden von Kanälen, Ausschalten der 
Kommentarfunktion 

Autoplay deaktivieren und geregelte 
Nutzungszeiten festlegen 

α9ƛƴƎŜǎŎƘǊŅƴƪǘŜǊ aƻŘǳǎά ŀƪǘƛǾƛŜǊŜƴ 

Anonyme Kommentare
und Cybermobbing

Autoplay=
Teufelskreis

Freier Zugang zu nicht
 jugendfreien Videos

www.handysektor.de/youtube
v Unüberlegte 

Nachahmung



Chancen YouTube 

Nachhilfe
und Erklärvideos 

Hochlanden eigener Videos, 
Aufbau Medienpräsenz

Freier Zugang zu Vielzahl an Inspirationen 
Tutorials, Nachrichten und Bildung   

Communitys mit den 
selben Idolen &

 Interessen 

Spaß und 
Unterhaltung 



Alternativen und Vorbilder anbieten

https://www.youtube.com/channel/UCwRH985XgMYXQ6NxXDo8npw
https://www.youtube.com/channel/UCyHDQ5C6z1NDmJ4g6SerW8g
https://www.youtube.com/user/mirellativegal
https://www.youtube.com/channel/UCZHpIFMfoJJ_1QxNGLJTzyA
https://www.youtube.com/channel/UChkVOG0PqkXIHHmkBGG15Ig
https://www.youtube.com/channel/UCFBapHA35loZ3KZwT_z3BsQ


https://www.funk.net/

https://www.funk.net/ 

https://www.funk.net/
https://www.funk.net/


Ampel-System für altersgerechte & 
pädagogisch sinnvolle Auswahl von Angeboten

Tipps zur Medienerziehung

Elternratgeber für TV, 
Streaming, YouTube und Kino

FLIMMO

Gemeinnütziger Verein (werbefrei, kostenlos, unabhängig)



Flimmo ς Für TV, Streaming 
& YouTube

Elternratgeber

Anhaltspunkt, Entscheidungshilfe

Ist die Sendung altersgerecht?

Könnte die Serien für mein Kind problematisch 
sein?

Worauf sollte ich bei dem Film achten?

Weitere Ratgeber für Filme:

kinderfilmwelt.de, kinofenster.de, visionkino.de , 
fsf.de, fsk.de, top-videonews.de

 

https://www.kinderfilmwelt.de/index.php/de/
https://www.kinofenster.de/
https://www.visionkino.de/
https://www.kinofilmwelt.de/


Die Scheinweltenin den sozialenMedien







Schönheitsideale



Pamela Reif
Sie wurde mit Fitness- und Sportvideos 
bekannt und so zum Vorbild vieler junger 
Mädchen, die natürlich auch ein solch perfekt 
definierten und durchtrainierten Körper 
anstreben.
Sie gilt als Schönheitsideal mit ihrem 
makellosen Gesicht sowie perfekten 
Körperproportionen.


